Stub Zones

Introducao

Vamos dar continuidade a série sobre a certificagdo 70-291 e o assunto DNS. Ja falamos de Forwarders,
Conditional Forwarding e agora seguindo a légica vamos pra Stub Zones.

Stub Zones

E uma cépia de uma zona, mas ndo como um servidor secundario, ele s copia 0s registros necessarios
para identificar um servidor DNS autoritativo, como:

e Cobpia do registro SOA — Start of Authority
e (Copia do registro NS — Name Servers
e (Cdpia de registros A dos name servers autoritativos

Quando usamos uma zona stub e um resolver (cliente DNS) da nossa rede faz uma consulta para um
registro que esta armazenado nessa zona, nosso servidor DNS envia uma consulta iterativa para os
servidores DNS autotirativos contidos na zona stub, e ele vai utilizd-lo como se estivesse utilizando seu
proprio cache. Caso ndo seja encontrado registro a pesquisa entdo sera feita usando os root hints.
Portanto essa zona stub ndo resolve o nome e sim encaminha para um servidor autoridade que pode
resolver.

Esses registros da zona stub sdo armazenados em cache de acordo com o TTL (time to live) de cada
registro e expiram de acordo com o SOA da zona stub. Esses dados sdo atualizados pois o processo que
ocorre aqui é a transferéncia de zona, como se fosse um servidor que hospedasse uma zona secundaria,
o processo é bem semalhante, com a diferenca que citamos acima, os registros transferidos sdo
somente os essenciais (SOA, NS e A).

A stub zone é read only como a secondary, entdo nao podemos modificar os registros, eles sdo s
modificados na zona primaria.

Como criar zonas de Stub

Vou demonstrar como criar uma zona stub. Vou usar o site do technet para abrir um virtual lab sé para
pegar as telas, ndo vou conseguir mostrar a zona criada por completo.

1. Abra o console DNS —start > run > dnsmgmt.msc

2. Botdo direito no servidor DNS e vamos clicar em “New Zone”
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3. No Wizar vamos clicar em NEXT e vamos escolher a opcdo de Stub Zone, gravada no Active
Directory (se o servidor for domain controller)

Mew Zone Wizard |

Zone Type Q
The DMS server supparts warious bypes of zones and skorage. !

Select the type of zone you wank bo create;

™ Primary zone
Creates a copy of a zone that can be updated directly on this server,

" Secondary zone

Creates a copy of a zone that exists on anather server, This option helps balance
the pracessing load of primary servers and provides Faulk talerance,

{* Stub zone

Creates a copy of a zone conkaining only Mame Server (MS), Skart of Autharity
(504), and possibly glue Host (A) records. A server conkaining a stub zone is not
authoritative for that zone.

Iw stare the zome in Active Directory (available only if DS server is a domain controller)
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4. Vamos manter o padrao de replicacdo “To all domain controllers in the Active Directory
domain nome do dominio”



Mew Zone Wizard

Active Directory Zone Replication Scope #
You can seleck how wou wank DMNS data replicated throughout wour network, ‘

Select how you want zone data replicated:
™ To all DS servers in the Active Directary Forest Fabrikam, com

™ To all DS servers in the Active Directary domain Fabrikam. com

% To al domain contrallers in the Active Direckory domain Fabrikann.cam

Choose this option if the zone should be loaded by Windows 2000 DNS servers
running on the domain controllers in the same damain,

= T all domain contrallers specified in the scope of the follawing application directorsy
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5. Vamos colocar o nome do dominio alvo, no nosso exemplo, parceiro.dominio.local

New Zone Wizard

Zone Mame Q
What is the name of the new zone? ‘

The zone name specifies the portion of the DS namespace for which this server is
authoritative, It might be wour arganization's domain name (for example, microsoft,com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
nokt the name of the DNS server,

Zone name:

parceira,dominio.local|

Faor maore information abouk 2one names, dick Help,
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6. Vamos entrar com o enderego IP desse parceiro

New Zone Wizard

Master DNS Servers Q
The zone is copied From one or more DMS servers, .

Specify the DMS servers Fram which you wank ko copy Ehe 2one, Servers are
contacted in the order shown,

IP address:
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[” Use the above servers to create a local lisk of master servers

Faor mare information abouk copying zones, dick Help,
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7. Pronto a zona stube foi criada com sucesso

New Zone Wizard

Completing the New Zone Wizard

You have successfully completed the Mew Zone Wizard, Yoo
specified the Following settings:

Mame: parceiro.dominio.local
Tvpe: Stub

Lookup type: Forward

Moke: You should now add records to the zone or ensure
that records are updated dyvnamically, You can then werify
name resalution using nslaakup,

To close this wizard and create the new zone, click Finish,

Finish Cance| Help




Como funcionam os Updates na Stub Zone

Depois da implementacdo da stub zone, quando ele carrega os registros necessarios vocé pode ter
updates de algumas formas. De acordo com a transferéncia de zona configurada ou vocé pode atualizar
das seguintes maneiras:

¢ Reload - Faz um recarregamento da zona do DNS local

¢ Transfer from Master — O DNS Server que hospeda a stub zone determina se o serial number do
SOA expirou e faz uma transferéncia do master server

¢ Reload from Master — Recarrega da master, indepentende do serial number do SOA
Conclusao

e S3o copias read only dos registros SOA, NS e A dos NS do servidor autoridade do dominio de
destino (master)

e Astub zone é facil de criar e pode tornar a resolugcdo de nomes entre florestas mais eficiente e
simplifica o gerenciamento

¢ Inclusdo dindmica de registros através da transferéncia de zona, o que é uma vantagem em
relacdo ao conditional forwarding, que se houver mudanca no servidor master ndo teriamos
como saber, seria manual

e Sera preciso acesso administrativo ou contato com o administrador do servidor master para
configuracado da transferéncia de zona

¢ N3o consulta Root Hints pois ja contém os registros da zona de destino, ele a uitliza como se
fosse um cache, sé os consulta se a consulta ao servidor configurado na stub zone falhar
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